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Siber Saldirn E-postalan Dil Bilgisi
Hatalarindan Tespit Edilebilir

- infrasis Siber Miihendislik Genel Miidiirii Can Sobutay: - “Dolandiricilar,
kimlik avi iletileri olustururken genellikle bir yazim denetleyici veya cgeviri
makinesi kullanirlar. Bu da onlara dogru kelimeleri verir ancak cumleler uygun
baglamda, dizilimde olmayabilir” - 11.11.2020

infrasis Siber Miihendislik Genel Midiri Can Sobutay, siber saldiri e-postalarini fark
etmek icin yazim hatalar yerine dil bilgisi hatalarina dikkat edilmesi gerektigini
belirterek, “Bu e-postalarda cimleler uygun baglamda, dizilimde olmayabilir.” ifadesini
kullandi.

infrasis aciklamasina gore, Kovid-19'un ardindan gelen hizh dijital déntisim, siber
saldirilarin artmasina da neden oldu. Bu kapsamda siber saldirilarin icerigi de salgin
kapsaminda yasanan gelismeler ya da yine salgin doneminde meydana gelen ekonomik
zorluklar kullanmak amaciyla cesitli indirim ve ddulleri iceren iletilere dénustu.

Aciklamada goruslerine yer verilen infrasis Siber Miihendislik Genel Mid{ir( Can Sobutay,
bu tdr siber saldirilarin en yaygin olanlarinin kimlik avi, oltalama saldirilari oldugunu
belirterek, “Yayinlanan raporlara baktigimizda, bu tip saldirilarin 2020'nin ilk 6 ayinda
Tarkiye'de 1,2 milyona ulastigini goérdyoruz. Yine raporlara gére dinya genelinde ise bir
gunde yaklasik 6,4 milyar sahte e-posta gonderildigi belirlendi. Siber saldiry! yapan kisi
veya kisilerin, planlarina bagh olarak kullanicinin bilgisayarina, kisisel verilerine veya
cesitli hizmetler icin kimlik bilgilerine erisebilmesine yol acan kimlik avi saldirilari, bu yil
bir 6nceki yila gére dinya genelinde ylzde 58 artis gosterdi.” degerlendirmesinde
bulundu.



Pandeminin ardindan yasanan ekonomik sikintilar nedeniyle bankacilik sektérinde
genellikle borclulara cesitli indirimler ve éduller sunan e-postalarin kullanildigini aktaran
Sobutay, sunlari kaydetti:

“Avantajlara erisim, bir kilavuz iceren bir dosyanin indirilmesini veya bir baglantiyi
izlemeyi iceren e-postalar cok sik dnimize cikti. ikinci olarak, sahte banka e-
postalarindan musterilere hesaplarinin engellendigini ve erisimlerini geri alabilmeleri icin
0zel bir sayfaya giris ve sifrelerini girmeleri gerektigi bildirildi. Bir baskasi, Kovid-19
baglantili dustk oranli bir kredinin ayrintilarini almak icin eki acmayi teklif eden e-
postalar, bankacilik sektorinde kullanilan en yaygin oltalama saldirilaridir. Bu tur saldiri
iletilerinde devlet destegi ve tazminatlari sunan sahte e-postalara da yer verildi.”

- “e-postalara supheci yaklasmak gerekiyor”

Can Sobutay, salgin kapsaminda vakalarin en fazla artis goésterdigi donemde Ulkeler
arasinda yasanan posta hizmetinin kisitlamalar sebebiyle karmasik hale geldigini ve
teslimat surelerinin de gozle gorulur sekilde arttigini vurgulayarak, “Mektuplarin ve
paketlerin tesliminden sorumlu kuruluslar, alicilari her turll olasi gecikme hakkinda
bilgilendirmek icin buyuk bir efor harcadi. Bu tam olarak dolandiricilarin taklit etmeye
basladigi e-posta mesajlarinin bir tirt aslinda. Bu kapsamda e-posta sahiplerine hedefe,
kendisine ulasamayan paketin bulundugu deponun adresini bulmak icin eki acmasi teklif
edildi. Eger bu kisi baglantiyi izlerse bilgisayari yavaslamaya baslar, perde arkasinda
koth amach yazilimlar, kayith kredi karti bilgileri ve kisi listeleri gibi kisisel veriler dahil
olmak Uzere bilgisayarinizin bilgilerinin buyuk bir kismini tuketir ve saldiri hedefine
ulasmis oluyor.” ifadelerini kullandi.

e-postalara supheci yaklasmak gerektigini belirten Sobutay, su degerlendirmede bulundu:

“Kisisel veya finansal bilgileri asla e-posta ile gdndermeyin. Her zaman, dogru oldugunu
bildiginiz web sitesi adresini (URL) kullanarak bankanizin web sitesine girin. URL
yonlendirmelerine dikkat edin ve web sitesi icerigindeki klcuk farkliliklara dikkat edin. e-
posta yoluyla gelen bilgi talebi yasal mi diye muhakkak sorgulayin. Bankaniz, sifreniz,
kredi ya da banka karti numaraniz veya annenizin kizlik soyadi gibi kisisel bilgilerinizi ifsa
etmenizi talep ederek size asla bir e-posta gondermez.

Ayrica, bu tur saldir e-postalarini fark etmek icin yazim hatalar yerine dil bilgisi



hatalarina dikkat edilmeli. CunkU dolandiricilar, kimlik avi iletileri olustururken genellikle
bir yazim denetleyici veya ceviri makinesi kullanirlar. Bu da onlara dogru kelimeleri verir
ancak cumleler uygun baglamda, dizilimde olmayabilir. TGUm bunlarla birlikte bu tur
iletilerde genellikle bir aciliyet duygusu hakimdir. Stpheli yaklasmanin faydali olacagi bir
baska e-posta tipi de gercek olamayacak kadar iyi haberler veren e-postalardir.”
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