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Siber Guvenlikte 'Kumelenme' Vizyonu
Devrede

Tuarkiye Siber Guvenlik Kimelenmesi, ulkenin siber tehditlere karsi yerli ve
milli ¢6ziimlerinin sayisini artirmayi amaclarken, ihtiyaclarin da koordineli
sekilde karsilanmasi icin calisiyor. - 27.03.2019

Turkiye Siber Guvenlik Kimelenmesi, ulkenin siber tehditlere karsi yerli ve milli
cozumlerinin sayisini artirmayl amaclarken, ihtiyaclarin da koordineli sekilde karsilanmasi
icin faaliyette bulunuyor.

AA muhabirinin derledigi bilgiye gore, Turkiye Siber Glvenlik Kimelenmesi Projesi, 2017
yilinda ilgili kamu kurum ve kuruluslari, 6zel sektor ve akademi temsilcilerinin katilmiyla
ortaya ciktl.

Cumhurbaskanligi Savunma Sanayii Baskanhgi (SSB) tarafindan desteklenen ve Savunma
Sanayi Teknolojileri (SSTEK) AS tarafindan koordine edilen kimelenmeye Turkiye'de
yerlesik ve siber glvenlik alaninda Grln ve hizmet gelistiren firmalar Gye oldu.

Kamu, 6zel sektor ve akademinin bir araya getirilmesi bakimindan 6zel 6nem verilen
kimelenme, Turkiye'nin siber tehditlere karsi yerli ve milli cozUmlerinin sayisini
artirmayi, ihtiyaclarini koordineli sekilde karsilamayi hedefliyor.

Yeni calisma grubu yolda

Turkiye Siber Guvenlik Kimelenmesi Genel Koordinatorii Cenk Ozen, AA muhabirine, bu
alanda yapici bir rekabetle is birliginin saglanmasi ve calisma israfinin 6ntine gecilmesi
icin kimelenmenin olusturuldugunu sdyledi.

Cumhurbaskanhgi SSB'ye bagl SSTEK AS tarafindan 10 milyon liralik bir batceyle projesi
yuritilen kiimelenmenin, kapsamli calistaylar sonucu olusturuldugunu belirten Ozen,
“Siber guvenlikle ilgilenen ¢ok taraf var. Kimelenme icin hazirladigimiz katalog, Grin



bazindaki ihtiyaci ortaya koymamiza yardimci oldu. Herkes Turkiye'de bu alanda bir
seyler yapildigini, buna karsin bir seylerin de eksik oldugunu biliyordu. Artik hangi
alanlarda ve ana Urun gruplarinda, ne gibi Urtunlerimiz ve eksikliklerimiz var, nerelerde
bosluklar bulunuyor, bunlari gorebiliyoruz.” dedi.

Kimelenme calismalari cercevesinde, Teknoloji izleme, ihracati Gelistirme, Test ve
Sertifikasyon calisma gruplari olusturduklarini animsatan Ozen, yakin zamanda da insan
Kaynagi Calisma Grubunun faaliyete gececegini bildirdi.

Siber guvenlikte katma deger ureten firmalar

Kimelenmenin faaliyetleri kapsaminda kamu kurumlariyla is birligi yapildigini vurgulayan
Ozen, Ar-Ge noktasinda TUBITAK ve ilgili baskanligi, Cumhurbaskanligi SSB'nin Ar-Ge
Dairesi ile calistiklarini, Cumhurbaskanhgi Dijital Dontisum Ofisinin yani sira Bilgi
Teknolojileri ve iletisim Kurumu (BTK) ile surekli iletisim halinde olduklarini ifade etti.

Ozen, Enerji Piyasasi Diizenleme Kurulu (EPDK) ile de is birligi yaptiklarini, “Siber Kafe”
etkinliginin bu ¢alismalardan biri oldugunu anlatti. EPDK'nin lisans verdigi sirketlerle
kimelenmedeki firmalari bir araya getirdiklerine isaret eden Ozen, bazi firmalarin
kiimelenme araciligiyla Devlet Malzeme Ofisinin (DMO) “tekno katalog”una girdigini dile
getirdi.

Ozen, kiimelenmeye Tirkiye'de siber giivenlik alaninda katma deger treten firmalarin
katilabildigini, bu firmalarin Cumhurbaskanligi SSB'nin Siber Guvenlik Portali'ndan
(siber.ssb.gov.tr) basvurularini yaptiktan sonra guvenlik sorusturmasiyla buraya
girebildiklerini soyledi.

Kiimelenmenin siber glvenlik alaninda yurittigu egitim faaliyetlerine de deginen Ozen,
su degerlendirmede bulundu:

“Bizim yakin zamanda Urln hizmet ve egitim katalogumuz cikti. Orada da bakarsaniz,
calismalarimizda egitimler dnemli yer tutuyor. Ozellikle Gniversite 6grencilerine yonelik
faaliyetlerimiz var. Konuya ilgisi olan genclerin teknik bilgisini artirmak icin cesitli
egitimlerin organizasyonlarina destek veriyoruz. Farkindalik saglanmasindan siber
guvenlik zafiyetlerinin giderilmesine ve diger Ust duzey alanlara kadar kimelenme
ayeleri bircok egitim saghyor.”

Universitelerde “siber” egitimler

Turkiye Siber Guvenlik Kiimelenmesi iletisim Koordinatéri Banu Sarioglu da bu alanda
insan kaynagi olusturmanin ve var olan kaynagi gelistirmenin ana hedeflerinden biri



oldugunu belirterek, “Universitelerdeki ilgili kulUpleri bulusturarak Siber KulUpler Birligini
kurduk. Her ay cesitli Universitelerde egitim programlari dizenliyoruz. Yil sonuna kadar
20'nin Uzerinde Universitede yaklasik bin kisiye egitim vermeyi planhyoruz.” diye konustu.

Sarioglu, gecen yil Staj Eslestirme Programi ile insan kaynagi ihtiyaci olan
kiimelenmedeki firmalarla bu alanda staj yapmak isteyen 6grencileri bir araya
getirdiklerini kaydetti.

Turkiye Siber Guvenlik Kimelenmesi Gelisim Koordinatoru Murat Gazi Tekin, tye
firmalarin sahip olduklari insan kaynaginin ¢cogunlukla muihendisler ve teknik
elemanlardan olustugunu, bu alanda sirketlesme ve markalasma yoninde calismalar
yuruttuklerini dile getirdi. Tekin, “Fikirlerin sirketlere, sirketlerin de markalara
doénusmesini istiyoruz.” ifadesini kullandi.

“Proaktif bir siber guvenlik sistemi olusturulmal”

Turkiye Bilisim Dernegi (TBD) Genel Baskani Rahmi Aktepe ise son yillarda devletlerin
stratejik kurumlarina yodnelik siber saldirilarda artis oldugunu, bireylere yonelik siber
zorbalik yoneliminin de dikkati cektigini soyledi.

Genclerin ve cocuklarin, tehdit, korkutma, sindirme amach hedef alindigini belirten
Aktepe, siber saldirilarda zarar olustuktan sonra sistemi ayaga kaldirmak icin bayuk mali
harcamanin ve uzun bir sirenin gerektigini bildirdi.

Aktepe, siber saldiri olusmadan engellemenin, yapilan saldirilara karsi zaman
kaybetmeden ¢6zum yollari olusturmanin ve zararin etkisini asgariye dusurmenin énem
tasidigini vurgulayarak, soyle konustu:

“Surdurulebilir siber givenligin ulusal dizeyde gerceklestirilebilmesi icin gerek bireysel
gerekse kurumsal siber glivenlik farkindaliginin olusturulmasi gerekiyor. Onemli olan
nokta, yerli siber glvenlik Grdnlerini, sistemlerini, hizmetlerini, cozumlerini gelistirmek ve
bunlari kamu-6zel kurum ve kuruluslarinda yaygin kullanabilmektir.”

Siber saldirilarin maliyeti yuksek

Dernek olarak hem siber olaylara mudahale ekibiyle hem de siber guvenlik cozimlerinin
gelistirilmesi amaciyla calismalar yurattiklerini anlatan Aktepe, “Reaktif degil, proaktif
bir siber guvenlik sisteminin uUlke seviyesinde olusturulmasi 6nemli. Bunun icin nitelikli
insan kaynagdina ve yerli cdzimlere ihtiyag var.” dedi.

Rahmi Aktepe, ingiliz Sigorta Platformu Lloyd's of London tarafindan yapilan arastirmanin



sonuclarina da dikkati cekerek, sunlari kaydetti:

“Buna gore, kuresel olcekte gerceklestirilecek 24 saatlik bir siber saldirinin ekonomiye
verecegi zararin maliyeti yaklasik 193 milyar dolar. Siber saldirilarin KOBIi basina zarari
500 bin dolar buluyor. Bu zarar nakit harcama, gelir kaybi, musteri kaybi ve is
firsatlarinin kacirilmasindan olusuyor. 2023'te siber saldirilarin tGlkemize verecegi zararin
maliyetinin 10-25 milyar dolar olacagini tahmin ediyoruz.”
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