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MEVZUAT TAKIP SISTEMI

Siber Guvenlik Icin Idari Para Cezasi
Kesme Yetkisi

BTK bunyesinde bulunan USOM'a, siber guvenlikle ilgili gerekli tedbirleri
almayan firmalara yonelik bin liradan 1 milyon liraya kadar para cezasi verme
yetkisi verildi. - 30.09.2018

ARIFE YILDIZ UNAL - Ulusal Siber Olaylara Miidahale Merkezi'ne (USOM) siber glivenlikle
ilgili gerekli tedbirleri almayan firmalara yonelik bin liradan 1 milyon liraya kadar para
cezasl verme yetkisi verildi.

Bilgi Teknolojileri ve iletisim Kurumu (BTK) idari Yaptirimlar Yénetmeliginde yapilan
degisiklikle yasal dayanagi da bulunan ulusal siber gutvenlikle ilgili yaptirnmlar tanimlandi.
Yapilan dizenlemeyle siber glvenlik alaninda dnemli dlctde caydiricilik saglanacak.

Firmalarin hizmet olarak sundugu altyapilarda, sistemlerde, yazilim ve donanimlarinda
zafiyet bulunmasi ve bildirilen onlemleri almamalari durumunda BTK blnyesinde bulunan
USOM tarafindan para cezasi verilebilecek.

Son bir yilda 6 bin zafiyet tespit edildi

Son donemde, siber saldirilari tespit ve dnleme kapasitesi teknik imkanlarla Ust duzeye
cikanldi. USOM'un yerli olarak gelistirdigi AVCI, AZAD ve KASIRGA altyapilariyla surekli
olarak Ulke genelindeki sistemler saldirilara karsi izleniyor.

Gecen yillarda WannaCry ve Petya gibi dinya genelinde bircok ulkeyi vuran siber
saldirilarin kullandigi zafiyetler 6nceden tespit edilerek operatoérler ve yer saglayici
(hosting) firmalara bildirildi ve bu sayede Turkiye'de saldirilarin etkisi hissedilmedi.

Son bir yilda 6 binden fazla zafiyet ve aciklik belirlenerek firmalara iletildi. Yayinlanan
yonetmelikle artik bu zafiyetleri gidermeyenlere yonelik para cezalari uygulanacak.



Bankalarla 6zel gundemli calisma yapildi

Ozellikle bankalar hedef alan siber saldirilara karsi da 6zel giindemli bir calisma yuriten
Ulastirma ve Altyapi Bakanligi, BTK, USOM ve BDDK gecen hafta 50'den fazla banka ve
finans kurulusuyla bir araya geldi.

Yapilan calismada, Ust duzey yetkililer ve uzmanlarin, bankalarin Genel Mudur
Yardimcilari ve guvenlik birimlerinin yoneticileriyle tehdit vektorleri ile ilgili tespitleri ve
alinmasi gereken onlemler paylasildi.

Cumhurbaskanhgi Hikimet Sistemine gecisle kurumlar arasi uyum ve is birligi daha da
artarken oOzellikle hizli karar alma ve uygulama imkani gerektiren siber guvenlik alaninda
operasyonel ve mevzuat acisindan yeni sistemin yansimalari gorulmeye baslandi.
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