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Indirimlerle Birlikte Kimlik Avi
Saldirilan Artiyor

- Kaspersky Guvenlik Arastirmacisi Tatyana Sidorina: - “Tuketiciler indirim
cilginhginin heyecanini yasarken, dolandiricilar da farkindahigi dusuk
kullanicilardan yararlanmaktan ve finansal bilgiler de dahil olmak uzere kisisel
bilgilerini calmaktan geri durmuyor” - 09.11.2020

Kaspersky arastirmacilari, Asya ulkelerinde aktif satisin yogun oldugu Bekarlar Guni'nu
(11 Kasim) hedefleyen e-ticaretle ilgili dolandiricilik faaliyetlerinde artis tespit etti.

Kaspersky aciklamasina gore, ilk olarak Cin'de baslayan ve duinyaya yayilan Bekarlar
Gunu indirim festivalinde bazi en iyi e-ticaret firsatlari 6nceden duyuruluyor. Bu durumu
firsat bilen siber saldirganlar, kimlik avi dolandiriciligi ve spam ile indirim pesindeki
kullanicilari hedefleyerek e-posta sifrelerinden bankacilik uygulamalarina kadar kisisel
bilgileri ele gecirmeye calisiyor.

Satis promosyonlarinin “11/11”den birka¢ hafta dnce baslamasiyla dolandiricilar da
harekete geciyor. Arastirmacilar, tatil d6ncesinde kimlik avi dinamiklerinin nasil
gorindugune dair bir gértinim elde etmek icin 2019'da neler oldugunu tekrar gézden
gecirdi. Bekarlar GUnu'nden birkac hafta dnce, 2019'un ekim sonu ve kasim basinda
finansal kimlik avi tespitlerinin analizi; tatil yaklasirken kimlik avi girisimlerinin sayisinin
onemli 6lctide arttigini, 28 Ekim'de 803 bin tespitle zirve yaptigini ve hafta boyunca ek
saldirilarin zirveye ciktigini gosterdi. Bu donemdeki ortalama tespit sayisi, Eylul-Ekim
2019 ortalamasina gore yuzde 21 yukselerek 554 bin oldu.

Aciklamada goruslerine yer verilen Kaspersky Guvenlik Arastirmacisi Tatyana Sidorina,
“Sonbahar, satis teklifleriyle bombardimana tutulmaya basladigimiz zamana denk
geliyor. insanlar, tatil sezonu icin énceden hazirlaniyor ve magazalar buna gére teklif
veriyor. lyi bir indirime denk gelmek her zaman keyiflidir ve icinde bulundugumuz yil gibi
calkantili zamanlarda, iyi satis tekliflerinin tuketiciler tarafindan daha da iyi karsilanmasi



muhtemeldir. Ancak tiketiciler bu indirim cilginliginin heyecanini yasarken, dolandiricilar
da farkindaligi disuk kullanicilardan yararlanmaktan ve finansal bilgiler de dahil olmak
uzere kisisel bilgilerini calmaktan geri durmuyor.” ifadelerini kullandi.

- “Baglantilarin yonlendigi adresi kontrol edin”

Kaspersky, spam ve kimlik avi saldirilarina karsi sunlari Oneriyor:

“e-posta yoluyla harika bir teklif iceren bir baglanti alirsaniz baglantinin yénlendigi adresi
kontrol edin. SUpheleniyorsaniz linke tiklamak yerine teklif sayfasina dogrudan yasal web
sitesi Uzerinden erismeyi deneyin. Yalnizca resmi kanallardan alisveris yapin ve diger
acilis sayfalarina yonlendiren web adreslerine dikkat edin.

Bir kimlik avi web sayfasini ziyaret etmeye calistiginizda sizi bilgilendirecek olan
Kaspersky Security Cloud veya Kaspersky Total Security gibi davranis tabanli anti-
phishing teknolojilerine sahip guvenlik ¢cozUmleri kullanin. Ayni parolayi birka¢ web sitesi
veya hizmet icin asla kullanmayin. Cunku biri calinirsa tum hesaplariniz savunmasiz hale
gelecektir. Hatirlama zorluguyla yuzlesmek zorunda kalmadan gucli, haklanmaya karsi
korumali sifreler olusturmak icin Kaspersky Password Manager gibi sifre yoneticileri
kullanin.”
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